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Contexte

2Réf.: PO/001/2023/ACC



www.imio.be

Objectif du GW
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Subside du GW
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Méthodologie
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Indicateurs normalisés (fédéral)
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Indicateurs normalisés (fédéral)

7Réf.: PO/001/2023/ACC



www.imio.be

Chiffres clés
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Résultats
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Résultats
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Résultats
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Recommandations
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Recommandations
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Centrale de marché “mesures”
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Offre de service

https://www.imio.be/cda/cybersecurite/offres-de-service

https://www.imio.be/cda/cybersecurite
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https://www.imio.be/cda/cybersecurite/offres-de-service
https://www.imio.be/cda/cybersecurite
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Lots pour l’accompagnement
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Pen test et bug bounty
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Test de pénétration (pentest) et programme de bug bounty pour applications web, clients lourds et cloud 
native. Marché séparé initié et exécuté par iMio.
Le lot 1 concerne un exercice de test de pénétration exhaustif -> Civadis
Ce pentest est conçu pour évaluer en profondeur la robustesse des serveurs et applications les plus 
couramment utilisées chez les prestataires des pouvoirs locaux dans le cadre d’une infrastructure locale, donc 
non cloud-native (prestataire : Approach Belgium).
Le lot 2 concerne un programme de bug bounty dans le cadre d’applications cloud-native -> iMio
Ce programme entend mobiliser la communauté des chercheurs en sécurité autour d'une démarche 
collaborative, mettant en lumière les vulnérabilités potentielles (prestataire : Privacy Praxis/Intigriti)
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Lots pour l’accompagnement
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Lots pour l’équipement
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Lots pour l’équipement
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Lots pour l’équipement
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Dispositions contractuelles

● Centrale d’achats :
○ Restreinte aux PL ayant une déclaration d’intérêt dans le lot
○ Limite 4 M€, tous lots confondus, subside durant la première année
○ Procédure d’adhésion doit être respectée

● Accord cadre pour les lots d’accompagnement  :
○ Pluri-attributaires
○ cascade selon résultats CA procédure initiale
○ 1j ouvrable pour répondre à la demande de démarrage selon date 

souhaitée par le PAB pour débuter la mission
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Utilisation de la centrale

Pour pouvoir prétendre au subside Cyber, il est nécessaire que :
• Le demandeur doit avoir au préalable marqué son intérêt à la 

centrale lors de l’appel à candidature et adhérer formellement à la 
Centrale.

• La commande doit être effectuée au plus tard pour le 30 juin 2024
• Une copie de la facture doit être transmise à iMio (par le fournisseur) 

au plus tard pour le 31 août 2024 afin de justifier le subside.
• Le paiement du subside interviendrait en octobre 2024 après 

approbation du dossier par l’autorité de tutelle.
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https://docs.google.com/spreadsheets/d/1b7knA9unIhMycmmobRoIAdcfozv06Vsv-KvazL1Rj-0/edit?usp=sharing
https://www.imio.be/cda/cybersecurite/deliberation_conseil.docx
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Utilisation de la centrale

Comment s'assurer de bien bénéficier du subside ?

• Chaque PAB a reçu l’information du subside potentiel octroyé
• Le subside est décompté lors de la réception de la commande via le 

portail.
• Le PAB est prévenu si le subside est épuisé AVANT que la commande 

ne soit traitée par le prestataire, afin d’éventuellement l’annuler ou 
modifier l’offre.

• Un formulaire va être mis en ligne pour l’information du subside 
disponible avant de passer l’acte au collège.
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Utilisation de la centrale

Calcul du subside en fonction du nombre d’utilisateurs déclaré dans les 
marques d’intérêt
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 Catégorie Nombre d’utilisateurs Montant du subside

 Cat1 < 50 10.000 €

 Cat2 50 à 100 15.000 €

 Cat3 100 à 500 25.000 €

 Cat4 >500 35.000 €
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Utilisation de la centrale

Comment s'assurer de bien bénéficier du subside ?
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Montant du subside 1.400.000 €

Montant réservé via devis 438.000 €

Reste 962.000 €

Montant du subside 1.400.000 €

Montant réservé via commandes 191.371 €

Reste 1.218.629 €



www.imio.be

Questions pratiques (1)

Comment la centrale peut-elle compléter une solution existante 
déjà acquise par le pouvoir local ?

Toutes les solutions proposées par notre centrale sont standardisées et 
prévues pour s'insérer dans une solution cloud déjà en place.
Les prestataires doivent s’assurer de la complémentarité de leur offre 
avec les autres lots du marché.
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Questions pratiques (2)

Si le subside est valable pour 2024, qu'en est-il sur des missions 
planifiées sur les années ultérieures ou des licences pluriannuelles ?

Le marché a une durée de 4 ans. Seule la première année est subsidiée.
iMio a démarché le cabinet Collignon pour renouveler le subside pour les 
autres années
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Questions pratiques (3)

Sur quelle durée de disponibilité des produits et services peut-on 
contractualiser ?

Sur la durée du marché (4 ans).
Sauf disposition particulière du marché subséquent.
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Questions pratiques (4)

Comment s'assurer de la compatibilité entre les lots si par exemple 
des missions d'accompagnement doivent être réalisées en même 
temps que de l'acquisition de logiciels et/ou matériels ?

Le cahier des charge se base sur les standards reconnus, que ce soit pour 
l’accompagnement (CCB, ISO 27000, …) ou pour les équipements.

Les critères de sélection et d’attribution sont similaires pour tous les lots
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Questions pratiques (5)

Quel est la réactivité prévue en cas de commande urgente ?

Pour les lots d’accompagnement, la réponse à une demande de devis est 
de 24h par prestataire (cascade)
Pour les lots d’équipement, aucun délai n’est imposé, mais la plateforme 
en ligne permet la traçabilité des échanges. iMio intervient pour une 
latence de +de 2 semaines.
Indiquez l’urgence dans la description de la mission !
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Questions pratiques (6)

Des missions liées au marché précédent comme les audits, 
peuvent-elle encore être réalisées dans le cadre de ce marché ?

Oui, via les lots d’accompagnement.
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Questions pratiques (7)

Peut-on avoir accès à une documentation plus complète avec listes de 
prix détaillées avant d'introduire une demande de devis ?

Oui, les offres de services (équipement) et les grilles tarifaires ont été 
publiées sur 
https://www.imio.be/cda/cybersecurite/documents-prestataires-par-lot
(Demander un accès)
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https://www.imio.be/cda/cybersecurite/documents-prestataires-par-lot
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Comment introduire une demande

Utiliser le portail pour introduire une demande de devis

https://my.imio.be/cyber/
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https://my.imio.be/cyber/

